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Zagrozenia zwigzane z cyberbezpieczenstwem.

Kategoria - Aktualnosci

Data publikacji -23 listopada 2022 godz. 10:48

Realizuj?c obowi?zek wynikaj?cy z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpiecze?stwa (Dz. U. z 2018 r. poz. 1560) zach?camy Pa?stwa do zapoznania si?
z informacjami, ktére przybli?? i pozwol? zrozumie? Pa?stwu zagro?enia zwi?zane

z cyberbezpiecze?stwem.

Katalog g?éwnych cyberzagro?e? (wg. ENISA Threat Landscape):

1. Z?0%liwe oprogramowania (malware);

2. Ataki z wykorzystaniem z?07?liwego kodu na stronach internetowych;

3. Phishing, czyli bezpo?rednie wy?udzanie poufnych informacji lub za pomoc?
z?07?liwego oprogramowania;

4. Ataki na aplikacje internetowe;
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. SPAM - niechciana korespondencja ;

6. Ataki DDOoS - czyli blokowanie dost?pu do us?ug poprzez sztuczne generowanie
wzmo?onego ruchu;

. Kradzie? to?samo?ci,

8. Naruszenie poufno?ci, integralno?ci lub dost?pno?ci danych,;

~

Odno?niki do stron dotycz?cych cyberbezpiecze?stwa:

e Witryna internetowa CSIRT NASK — Zesp6? Reagowania na Incydenty
Bezpiecze?stwa Komputerowego dzia?aj?cego na poziomie krajowym pod
adresem: https://www.cert.pl/ouch;

e Witryna internetowa Ministerstwa Cyfryzacji pod adresem:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

» Publikacje za zakresu cyberbezpiecze?stwa dost?pne pod adresem:
https://www.cert.pl

e Kampania STOJ. POMY?L. PO??CZ maj?ca na celu zwi?kszanie poziomu
?wiadomo?ci spo?ecznej i promowanie bezpiecze?stwa w cyberprzestrzeni:
https://stojpomyslpolacz.pl/stp

Zg?aszanie incydentow:

Je?eli chcesz anonimowo i ?atwo zg?o0si? nielegalne i szkodliwe tre?ci, na ktére
natkn??e? si? w sieci mo?esz zrobi? to za pomoc? tego formularza:

https://incydent.cert.pl/
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