Gmina Ztoczew

Informacja dla Beneficjentéw ARIiMR odnosnie kampanii
phishingowych
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W ostatnim czasie obserwujemy wzmozong aktywnos¢ kampanii phishingowych
rozsytanych SMS-ami do beneficjentéw ARIMR. Wiadomosci te pochodza od
nadawcow ,Tajne” oraz ,Wazne" i czesto zawierajg tresci majgce wywotac presje
czasu (np. zablokowanie doptat na 2025 rok, jesli nie zaloguje sie w przeciggu 12h
przez link podany w SMS) a nastepnie kierujg do fatszywych stron logowania.

Jak postepowac w takiej sytuacji?

e Jesli beneficjent nie ma pewnosci co do autentycznosci wiadomosci,
powinien skontaktowac sie z najblizszym Biurem Powiatowym ARIMR w
celu potwierdzenia jej autentycznosci.

e Fatszywe SMS-y przekazac na bezptatny numer 8080 obstugiwany przez
CERT Polska, co pomaga w walce z cyberprzestepcami. Wiecej pod tym
adresem - Dostates niepokojgcy sms albo email? Zgtos go do CERT Polska

CSIRT NASK) - Baza wiedzy - Portal Gov.pl

e Prosimy pamieta¢: nigdy nie logowac sie bezposrednio przez link podany w
SMS, nawet gdy link zdaje sie autentyczny - moze on prowadzi¢ do ztosliwej
strony.

Dbajmy wspdlnie o bezpieczefhstwo w sieci - ostroznosc¢ i weryfikacja Zrédta to
najlepsza ochrona przed prébami wytudzen.

Departament Bezpieczehstwa
Agencja Restrukturyzacji i Modernizacji Rolnictwa.
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