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W ostatnim czasie obserwujemy wzmożoną aktywność kampanii phishingowych
rozsyłanych SMS-ami do beneficjentów ARiMR. Wiadomości te pochodzą od
nadawców „Tajne” oraz „Ważne” i często zawierają treści mające wywołać presję
czasu (np. zablokowanie dopłat na 2025 rok, jeśli nie zaloguje się w przeciągu 12h
przez link podany w SMS) a następnie kierują do fałszywych stron logowania.

Jak postępować w takiej sytuacji?

Jeśli  beneficjent nie ma pewności co do autentyczności wiadomości,
powinien skontaktować się   z najbliższym Biurem Powiatowym ARiMR w
celu potwierdzenia jej autentyczności.
Fałszywe SMS-y  przekazać na bezpłatny numer 8080 obsługiwany przez
CERT Polska, co pomaga w walce z cyberprzestępcami. Więcej pod tym
adresem -  Dostałeś niepokojący sms albo email? Zgłoś go do CERT Polska
(CSIRT NASK) - Baza wiedzy - Portal Gov.pl
Prosimy pamiętać: nigdy nie logować się bezpośrednio przez link podany w
SMS, nawet gdy link zdaje się autentyczny – może on prowadzić do złośliwej
strony.

Dbajmy wspólnie o bezpieczeństwo w sieci – ostrożność i weryfikacja źródła to
najlepsza ochrona przed próbami wyłudzeń.

Departament Bezpieczeństwa
Agencja Restrukturyzacji i Modernizacji Rolnictwa.
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